
BO ICE HOACH vA DAu TV 
TONG CVC THONG ICE 

S6: '30 IQD-TCTK 


CONG HOA xA HOI CHU NGHiA VI~T NAM 
DQc I~p - TV do - H~nh phuc 

Ha Ne)i, ngay)3 thimg6 nam 2022 

QUYETDJNH 

Ban hanh Quy ch~ quan Iy thi~t hi cong ngh~ thong tin va hao dam an toan, 
an ninh m~ng Clla TAng cyc Th6ng ke 

TONG el)e TRUONG TONG el)e THONG KE 

Can cu Lu(it Cong ngh? thong tin ngay 29 thimg 6 nam 2006; 


Can cu Lu(it An toan thong tin mc;mg ngay 19 thimg 11 nam 2015; 


Can cu Lu(it An ninh mc;mg ngay 12 thang 6 nam 2018; 


Can cu Nghi ainh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cila 

Chinh phil v~ bao aam an toan h? th6ng thong tin theo cdp ae); ~ 

Can cu Quyit ainh s6 10/2020/QD-TTg ngay 18 thang 3 nam 2020 cila \:. 
Chinh phil quy ainh chit'c nang, nhi?m V?" quy~n hc;m va ca cdu t6 chuc cila T6ng \: 
C?,C Th6ng ke thue)c Be) Ki hoc;zch va Ddu tu; 

Can cu Quyit ainh s6 OS/2017/QD-TTg ngay 16 thang 3 nam 2017 cila 
Thil tuang Chinh phil ban hanh Quy ainh v~ h? th6ng phuang an zmg CUu kh!m 
cdp bao aam an toan thong tin mc;zng qu6c gia; 

Can cu Chi thi s6 14/CT-TTg ngay 25 thang 5 nam 2018 cila Thil tuang 
Chinh phil v~ vi?c nang cao nang l?"c phong, ch6ng phdn m~m tle)c hc;zi; 

Can cit Chi thi s6 14/CT-TTg ngay 07 thang 6 nam 2019 cila Thil tuang 
Chinh phil v~ vi?c tang cuimg bao aam an toan, an ninh mc;zng nhlim cai thi?n chi 
s6 xip hc;zng cila Vi?t Nam; 

Can Ctc Quyit ainh s6 1709/QD-BKHDT ngay 24 thang 12 nam 2021 cila 
Be) truirng Be) Ki hoc;zch va Ddu tu ban hanh Quy chi bao aam an toan thong tin, 
an ninh mc;zng may tinh cila Be) Ki hoc;zch va Ddu tu; 

Can Ctc Thong tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017 cila 
Be) truirng Be) Thong tin va Truy~n thong quy ainh chi tiit va huang ddn me)t s6 
ai~u cila Nghi ainh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cila Chinh phil 
v~ bao aam an toan h? th6ng thong tin thea cdp ae); 
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Can cu Thong tU' s6 20120171TT-BITTT ngay 12 thang 9 nam 2017 cLla 
B{j Thong tin va Truy~n thong v~ ai~u ph6i, Ling cuu sv c6 antoan thong tin mc;mg 

, 
tren toem quoc; 

Can cu Thong tU' s6 31120171TT-BTTIT ngay 15 thang 11 nam 2017 cLla B{j 

Thong tin va Truy~n thong quy ainh hogt a{jng giam sat an toan h? th6ng thong tin; 


Thea a~ nghi cLla Cl;lC trU'Crng Cl;lC Thu th(lp du li?u va Ung d~tng cong ngh? 

thong tin th6ng ke. 

QUVETDINH: 

Di~u 1. Ban hanh kern thea QuySt dinh nay Quy chS quan ly thiSt bi cong 
ngh~ thong tin va bao dam an toan, an ninh rn(;mg cua T6ng C\lC Th6ng ke. 

Di~u 2. QuySt dinh nay co hi~u l\l'c thi hanh k~ til ngay kY. 

Di~u 3. C\lC truang C\lC Thu th?p dl1li~u va Vng d\lng cong ngh~ thong tin 
th6ng ke, V\l tru6ng V\l T6 chu-c can b(>, Chanh Van phong T6ng C\lC Th6ng ke, 

V\l tru6ng V\l KS hO(;lch tai chfnh, Thu tru6ng cac dan vi thu(>c T6ng C\lC Th6ng 

ke chiu trach nhi~m thi hanh QuySt dinh nay.!. ~ 

NO'i nh9-n: 
- Nhu di~u 3; 

- Lii.nh d~o T6ng cl,Ic; 

- Dang uy, C6ng doan co quan; 

- Luu: VT, TTDL(05). 



BO CONG HoA xA HOI. CHiJ NGHIA VIET NAM . . 
DQc I~p - Tl}' do - H~nh phuc 

QUYCHE 

Quan Iy thi~t bi eong ngh~ thong tin va bao dam an toan, an ninh m~ng 

ella T6ng C\IC Th8ng ke 


(Ban hcmh kem theo Quy~t ainh s6 610 IQD-TCTK ngay j J, 1£ 12022 
cua T6ng Cl;lC truimg T6ng Cl;lC Thlmg ke) 

ChU'O'ng I 


QUY DINH CHUNG 


Di~u 1. Ph~m vi di~u ehinh, d8i tU'gng ap d\lng 

1. Ph~m vi di~u chinh: Quy ch~ nay quy dinh v~ qUlin ly thi~t bi cong ngh~ 
thong tin va bao dam an tocln, an ninh m~ng Clla T6ng Cl,lC Th6ng ke. 

2. f)6i tugng apdl,lng 


a) Cac don vi thui)c T6ng Cl,lC Th6ng ke; 


b) Cong chuc, vien chuc, nguai lao di)ng trong nganh Th6ng ke; 


c) Ca quan, t6 chuc, ca nhfm co k~t n6i vao h~ th6ng m~ng clla T6ng Cl,lC 

Th6ng ke; 

d) Ca quan, t6 chuc, ca nhan cung C§.p dich V\l cong ngh~ thong tin va an 
toan thong tin m~ng (vi~t g9n la d6i tac cong ngh~ thong tin) cho cac don vi thui)c 
T6ng Cl,lC Th6ng ke. 

Di~u 2. Giai thich thu~t ngfr 

Trong Quy ch~ nay, cac tu ngfr du6i day duqc hi~u nhu sau: 

1. Ma a(Jc hOQc Ph6n m~m a(Jc hgi la ph~n m~m co kha nang gay ra ho~t 
di)ng khong binh thuang cho mi)t ph~n hay toan bi) h~ th6ng thong tin ho?c th\fc 
hi~n sao chep, sua d6i, xoa b6 trai phep thong tin lUll tm trong h~ th6ng thong tin. 

2. Du li?u quan tr9ng la dfr li~u co thong tin m~t; thong tin lUll hanh ni)i bi) 
cua dan vi ho?c do don vi quan ly, n~u Ii) 19t ra ngoai se gay anh huang x~u d~n 
danh ti~ng, tai chfnh va ho~t di)ng clla don vi; H? th6ng thong tin quan tr9ng (ml,lc 
b) khoan 2 f)i~u 9) la h~ th6ng thong tin co chua dfr li~u quan tr9ng. 

3. Thi~t hi cong ngh? thong tin bao g6m cac thi~t bi duqc T6ng cl,lc Th6ng 
ke th\fc hi~n trang bi va mua s~m: may chu, thi~t bi m~ng, thi~t bi phl,lc vl,l phong 
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may chu, may tinh dS may tinh xach dnh bang. 

thimg tin la hQ'p ph~n cling, ph~n m~m co sa dfr 
duQ'c l~p ph\lc V\l dfch t~o l~p, cung c§.p, dua, thu th~p, 1y,luu 
trfr trao d6i thong tin m~ng quy dinh t?i khoan 3 Di~u 3 Lu~t an 
toan thong tin m~ng 2015). 

, , 
5. dung ngwJi dip quyen Sll' thi~t bi ngh~ thong 

tin (sau vi~t la CNTT), h~ th6ng tin theo m9t vai thS 
dS hi~n nhi~m V\l clla minh. 

Nguo'i quan cong vien nguai lao dong duQ'c giao nhi~m 
V\l quan tIi, v~n hanh h~ th6ng CNTT (bao thi~t bi ph~n cling, 
mSm th6ng, ph~n mSm d\lng, co dfr li~u, th6ng m~ng, h~ th6ng an 
toan m~t, ... ). 

Tili khoan AD la tai khoan thuoc h~ quan dinh danh xac thllc 
(Active Directory) d6ng thai la khoan thu di~n tll' T 6ng C\lC Th6ng va 

c~p phat, quan ly t~p 

8. H? th6ng mq.ng (can duQ'c Mr;mg may tinh) la mot h~ th6ng bao 
g6m it nh~t 2 thi~t bi duQ'c n6i nhau thong qua' M\lc la nh~m 

thong va trao dfr thi~t bi cling h~ th6ng. 

o nhd ~ 
quan If h? th6ng thong tin) clla co 

dan vi dan vi 
th6ng thong tin do Chll quan h~ 
Dan vi If nhd v~ 
dt,mg ngh~ thong tin 

10. Dan v{m hcmh th6ng la co quan, chuc chu quan h~ th6ng 
thong tin nhi~m V\l v~n hanh th6ng thong tin. Th6ng 

vj v{m hdnh h? la C\lC Thu th~p li~u d\lng ngh~ thong 
tin th6ng ke tin th6ng khu vvc I, II, III). C\lC Th6ng ke, 
Dan v9n hdnh th6ng la Phong co ch~ chuyen tnich ngh~ thong tin. 

11. Dan vi chuyen trach v~ an thong la dan co chuc nhi~m 
V\l bao an toan thong tin, co nhi~m thvc thi nhi~m V\l dam an to an 
thong tin ling cuu c6 an thong m~mg. T6ng Th6ng Dan 
vi trach an todn thong tin la C\lC Thu th~p dfr 1i~u Vng 
ngh~ thong tin th6ng ke. C\lC Th6ng ke, Dan chuyen trach v~ an todn thong 

Phong bien ch~ chuyen tnich cong thong 

f)i~u 3. Nguyen t~c bao dam an toan, an ninh thong tin m~ng 

1. Bao dam an toan, an ninh tin la yeu c~u bit buoc, thuOng 
xuyen, lien t\lC, dnh xuyen su6t trinh k~, dVng, v~n hanh, nang 

huy be th6ng thong tin. Bao dam an an ninh thong tin m?ng tuan 
chung quy dinh DiSu 4 Lu~t An toan thong tin m?ng va 4 
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Nghi dinh s6 85/20 16/ND-CP ngay 01 thang 7 nam 2016 clla Chinh phll vS bao 
dam an toan h~ th6ng thong tin thea c~p dQ. 

2. Cong chuc, vien chuc va nguai lao dQng trong cac don vi thuQc T6ng 
C\lC Th6ng ke co trach nhi~m bao dam an toan, an ninh thong tin m~ng trong ph~m 
vi xu ly cong vi~c clla mlnh thea quy dinh Clla Nha nuac va Clla Quy ch~ nay. 

3. Xu ly sv c6 an toan thong tin m~ng phai phu hQ'P vai trach nhi~m, quySn 
h~n va bao dam lQ'i ich hQ'P phap Clla co quan, don vi, ca nhan lien quan va thea 
quy dinh Clla phap lu~t. 

J)i~u 4. Cae hanh vi bi nghiem e§m 

1. Cac hanh vi bi nghiem c~m quy dinh t~i DiSu 12 Lu~t Cong ngh~ thong 
tin, DiSu 7 Lu~t An toan thong tin m~ng va DiSu 8 Lu~t An ninh m~ng. 

2. Tv Yd~u n6i thi~t bi m~ng, thi~t bi c~p phM dia chi m~ng, thi~t bi phM 
song nhu di~m truy c~p m~ng khong day Clla ca nhan vao m~ng nQi bQ khi chua 
co sv huang dfin ho~c d6ng y clla don vi quan ly h~ th6ng thong tin. 

3. Thay d6i, gO- b6 bi~n phap an toan thong tin cai d~t tren thi~t bi CNTT 
ph\lc V\l cong vi~c, thay th~, l~p mai, trao d6i thanh ph~n clla may vi tinh ph\lc V\l 
cong vi~c khi chua co Sl! huang dfin ho~c d6ng y Clla don vi quan ly h~ th6ng 
thong tin. 

4. T~o ra, cai d~t, phM tan ph~n mSm dQc h~i gay anh huang d~n ho~t dQng 
clla h~ th6ng thong tin. 

5. Can tra ho~t dQng cung c~p dich V\l clla h~ th6ng thong tin; ngan ch~n 
vi~c truy c~p d~n thong tin Clla co quan, ca nhan khac tren moi truang m~ng, tru 
truang hQ'P phap lu~t cho phep. 

6. TrQm c~p, su d\lng m~t kh~u, khoa m~t rna va thong tin clla co quan, ca 
nhan khac tren moi trtrang m~ng. 

7. Khong su d\lng thi~t bi hru tm, 6 Ctrng di dQng, USB k~t n6i vao may 
tinh clla Nganh khi chua do, quet b~ng ph~n mSm phong ch6ng rna dQc (ph~n 
mSm di~t virus). 

8. Cung c~p , dang tai, truySn dua thong tin co nQi dung quy dinh t~i cac 
khoan 1,2,3,4 va 5 DiSu 16 clla Lu~t An ninh m~ng nam 2018 va thong tin khac 
co nQi dung xam ph~m an ninh qu6c gia tren Trang thong tin di~n tu, c6ng thong 
tin di~n tu ho~c chuyen trang tren m~ng xa hQi Clla don vi, t6 chuc, ca nhan. 

9. Cac hanh vi khac lam m~t an toan, bi m~t thong tin clla co quan, ca nhan 
khac duQ'c trao d6i, truySn dua, luu trfr tren moi truang m~ng. 
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ChU'O'ng II 


QUAN LV THIET B! CONG NGHJJ: THONG TIN 


Di~u Quy ainh ch v~ qmin ly thi~t bi cong ngh~ thong tin 

1. ThiSt bi CNTT qWln v?n himh theo thiSt dugc 
duy~t cua C\lC Th6ng ke nQl quy hanh (nSu co). Cac bi nhu may 
chu, thiSt bi ml;lng, bi luu chi dugc b6 sua chua, d6i nang 

phe duy~t cua co thftm quySn. 

2. Xu 1y khi phat sinh sv c6 thiSt bi 

a) hqp bi con thai bao hanh: dan quan v?n hanh yeu 
dan vi c§p chu'a kh~c ph\lc sv c6; 

b) Truang hgp thiSt dll hSt thai gian hanh: dan vi quan 1y, v?n hanh 
thvc kh~c ph\lC d6i nhfrng bi dugc thvc kS hOI;lCh 
cong ngh~ tin nam; xay d\l'ng phuang an slm chua thay kh~c ph\lc 
sv c6 v6i thiSt bi dugc kS hOI;lCh cong tin h~ng nam 
trinh c§p thftm quySn phe duy~t; 

c) ThiSt bi cong ngh~ thong tin co luu cua Nganh thay d6i 
m\lc dtch su ho~c thanh ly, vi su d\lng chuc sao luu thvc 
xoa, li~u thiSt bi. 

3. Khi mang ra ngoai tr\l phai dugc sv d6ng y 
b~ng ban cua dl;lO dan vi quan 1y, bi truang hqp khftn 
c§p nhu thien tai, hoa 

ThiSt bi CNTT phai dugc dan vi chuyen trach vS an toan, an ninh cua 
vi chu quan th6ng tin kiSm danh ky thu?t dam bao an 

thong tru6c khi mua s~m dfiu tu ho~c thue dich 

5. nam dan vi quan ly th6ng thong tin xay kS hOI;lCh bao 
thiSt bi CNTT trinh c§p thftm quySn duy~t; 

6. Dml vi v?n h~ thong tin thvc hi~n bao tinh hinh dVng 
thiSt bi CNTT hang nam huang d~n cua vi chuyen vS cong ngh~ 
thong tin. 

Di~u 6. Quan Iy, v~n himh may chi! 

1. Vi d~t may chu 

a) May chu Trung tam may chultrung Him du phai dugc trong 
moi truang V?t 1y bao dam thea quy dinh vS an toan, an ninh tl;li DiSu 12 Quy chS 
nay; 

b) May chu tl;li C\lC tinh, thanh ph6 trvc thuQc Trung 
(viSt t~t Cvc Th6ng ke), dan vi nghi~p thuQc T6ng cvc Th6ng ke phai dugc 
d~t moi truang bao tieu chuftn thu?t Phong may quy dinh 
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tC;li Di~u 12 Quy ch~ nay. 

2. Ph~n m~m tren may chu 

a) Ph~n m~m cai d?t tren may chu phai co trong thi~t k~ h~ th6ng, ho?c duQ'c 
SlJ phe duy~t cua don vi qufm ly h~ th6ng thong tin va don vi v~n hanh h~ th6ng 
thong tin; 

b) May chu phai duQ'c cai d?t ph~n m~m phong ch6ng rna d('>c co ban quy~n 
va dUQ'c quan ly th6ng nh~t, t~p trung. 

3. V~n hanh may chu 


Don vi duQ'c giao nhi~m vv v~n hanh may chu, thlJc hi~n: 


a) Giam sat may chu v~n hanh thong su6t, lien tvc 24/7; 


b) Xay dlJIlg va t6 chtrc thlJc hi~n k~ hOC;lCh bao tri may chu khong anh huang 

d~n qua trinh v~n hanh h~ th6ng; 

c) ThlJc hi~n quy dinh v~ bao dam an toan, an ninh mC;lng, ghi nh~t ky v~n 
hanh may chu, c~p nh~t h~ di~u hanh; 

d) Thi~t l~p ch~ d('> sao luu dfr li~u dinh kyo 

Di~u 7. QUaD Iy, Stf d1}Dg may vi tirth 

1. Thi~t l~p thong tin may vi tinh 

a) May vi tinh k~t n6i van mC;lng n('>i b('> cua T6ng cvc Th6ng ke phai thlJc 
hi~n k~t n6i h~ th6ng dinh danh Goin domain) cua T6ng cvc Th6ng ke, d?t ten 
thea quy dinh tC;li diSm b khoan nay; 

b) May vi tinh duQ'c d?t ten thea quy t~c: <ten vi~t t~t dan vi><-><h9 ten 
vi~t t~t>; ten vi~t t~t d?t thea quy dinh tC;li Di~u 5 Quy ch~ quan ly, su dvng thu 
di~n tu cua T6ng cvc Th6ng ke do T6ng cvc truang ban hanh thea QuySt dinh 
s6 11 03/QD-TCTK ngay 25 thang 11 nam 2021. Truang h9'P ca nhan co nhiSu 
han 01 may vi tinh, su dVng s6 thu tlJ acu6i ten dS d?t ten may vi tinh; 

c) Dan vi v~n hanh h~ th6ng thong tin co trach nhi~m he> trQ' nguai dung 
thlJc hi~n diSm a, b khoan nay. 

2. Quy dinh v~ su dvng may vi tinh 

a) Nguai su dVng may vi tinh khong duQ'c tlJ y: thay d6i cac cai d?t rna 
don vi chuyen trach da cai; gO' be ph~n m~m phong ch6ng virus; thay d6i hi~n 
trC;lng c~u hinh cua may vi tinh khi chua duQ'c SlJ d6ng y cua don vi (bQ ph~n) 
chuyen trach vS an toan, an ninh mC;lng; 

b) Nguai su dVng may vi tinh co trach nhi~m bao quan, su dvng dung 
mvc dich; 

c) Kip thai bao cao v6i can b('> phv trach vS CNTT cua dan vi khi may vi 
tinh g?P SlJ c6. 
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DiSu 8. Thi~t bi m~ng va thi~t bi phat khong day (Wifi) 

1. ThiSt bi m~ng, th6ng luu trt! 

a) Vi d?t thiSt m~ng, th6ng luu trt! 

ThiSt bi m~ng, h~ th6ng luu tm d?t trong moi truOng V?t thea tieu 
chmln Phong Chll ho?c Trung Him may chUltrung tam dt! Ii~u duQ'c quy dinh 
t~i 12 Quy chS 

b) V?n himh thiSt bj m~ng, th6ng trt! 

bi h~ th6ng luu tru v?n hanh thea tieu chuAn duQ'c khuySn 
b~lO v?n thong lien tvc 2417, sat thea 

an ninh m~ng T6ng Th6ng 19 

dm hlnh (rng chfnh sach vS dinh bao dSu 
phai co trong h~ th6ng, co sv phep don vi quan ly; 

TruOng hQ'P cAn thay d6i, phai bao cao vi chuyen trach an toan, an 

Clla T6ng cvc Th6ng ke phai thv'c hi~n sao luu c~u clla 


m~ng; 

luu trt! di dQng chi duQ'c vao h~ m~ng T6ng 
tra, giam clla don vi chuyen trach an toan, an 

ke. 

ThiSt bi phat song day (Wifi) 

KhuySn khich don vi . khai d6ng thiSt bi phat khong 
(Wifi) t?P trung, thiSt l?p khoan dung theo 2 tuqng: (i) nguai dung 

dVng tal khoan AD nQi bQ duQ'c truy m~ng nQi bQ; (ii) nguai dung ben 
ngoai khong duQ'c C?P nQi bQ (chI n6i Internet); 

b) Don vi chua tri8n khai thiSt phat song khong day (Wifi) t?P trung, su 
thiSt bi song day (Wifi) co thiSt l?p xac thvc tai khoan, 

kSt n6i vao nQi bQ; 

c) Khong tv Y day (Wifi) khong r5 , 
goc nguy cO' 

ChtrO'ng III 


QUY DJNH BAO DAM AN ToA.N, AN NINH THONG TIN 


DiSu Bao dam an toan thong tin trong vi~c quan If chfrc, vi en 
chifc va ngtriri lao dQng 

1. Phan nhi~m vv 

a) Xac dinh trach trong bao dam an toan thong tin clla vi 
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tri phan cong cong vi~c; 

b) Dam bao nguai duQ'c phan cong lam vi~c t~i cac vi tri co tiSp xuc vai 
thong tin, dfr li~u quan tr<;mg phai qua buac danh gia, th~m tra nhan than va ly 
lich tu phap; 

c) Yeu c~u nguai duQ'c phan cong quan ly dfr li~u quan tr<;mg ho~c quan ly 
thong tin h~ th6ng bao m~t phai cam kSt bao m~t thong tin b~ng van ban rieng 
ho~c cam kSt trong hqp d6ng lam vi~c, hqp d6ng lao dQng, bao g6m cac di~u 
khoan v~ trach nhi~m clla ca nhan sau khi thoi vi~c t~i dan vi. 

2. SU d\lng ngu6n nhan Ivc 

Cac dan vi co trach nhi~m: 

a) Sau khi tUYSn d\illg, tiSp nh~n nhan sv mai, dan vi phai co trach nhi~m 
ph6 biSn cho nhan sv mai cac quy dinh v~ bao dam an toan, an ninh thong tin t~i 
dan vi; d6i vai cac vi tri tiSp xuc, quan ly cac thong tin, dfr li~u quan trQng ho~c 
quan tri cac h~ th6ng thong tin quan trQng, dan vi phai yeu c~u nhan sv mai cam 
kSt bao m~t thong tin b~ng van ban ho~c cam kSt trong hqp d6ng lam vi~c, hqp 
d6ng lao dQng; 

b) Co bi~n phap quan ly tai khoan nguai dung clla cong chuc, vien chuc va 
nguai lao dQng tren cac h~ th6ng thong tin quan trQng; 

c) Thuang xuyen ra soat, kiSm tra quy~n truy c~p vao cac h~ th6ng thong tin 
d6i vai d.t ca cong chuc, vien chuc va nguai lao dQng dam bao quy~n truy c~p 
phu hqp vai nhi~m V\l duQ'c giao; 

d) Phai thuang xuyen t6 chuc quan tri~t cac quy dinh v~ an toan, an ninh 
thong tin, nh~m nang cao nh~n thuc v~ trach nhi~m bao dam an toan, an ninh 
thong tin clla tUng ca nhan trong dan vi; 

d) Thvc hi~n dung quy trinh c~p mai, quan ly va thu h6i tai khoan, phan 
quy~n truy c~p cac h~ th6ng thong tin va t~t ca cac tai san lien quan dSn h~ th6ng 
thong tin d6i vai cac ca nhan do dan vi quan lY. 

3. Ch~m dfu ho~c thay d6i cong vi~c 

Khi cong chuc, vien chuc va nguai lao dQng ch~m dfu ho~c thay d6i cong 
vi~c, ca quan, dan vi phai: 

a) Xac dinh ra tnkh nhi~m cua cong chuc, vien chuc, nguai lao d(mg va 
cac ben lien quan trong quan Iy, su d\lng cac tai san cong ngh~ thong tin duQ'c 
glao; 

b) L~p bien ban ban giao tai san cong ngh~ thong tin; 

c) Thay d6i ho~c thu h6i quy~n truy c~p cac h~ th6ng thong tin. 

I>i~u 10. Xac dinh cfip dQ va phuO'ng an bao dam an toan h~ thBng 
thong tin 

1. Vi~c xac dinh c~p dQ h~ th6ng thong tin va xay dvng phuang an bao v~ 
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tin then cfrp dQ phl)c Vl) m\lc dich danh 
thong tin cho cac th6ng thong tin. 

cfrp dQ va xac dinh cfrp 
4, Di~u 5 dinh s6 85/201 

phu v8 an toan an 
cfrp dQ. 

2. xac dinh an toan h~ th6ng 

an toan thong tin 
t~c bao dam an 

cu tren cac 
ngay 01 

th6ng thong tin then 

tin 

a) Dan vi chu tri tri~n khai th6ng thong tin l?p h6 sa d~ xu~t c~p dQ an 
toan th6ng thong tin do T6ng Th6ng ke quan 1y, 

b) Th~m quy~n th~m dinh va 
quy dinh cua Thong tin va 

3. thu t\lC xac dinh th6ng thong 

h6 sa xufrt dQ h~ th6ng 
Di8u 15 Nghi 85/2016/ND-CP; 

b) Trinh thu t\lC xac dinh dQ h~ th6ng 
Di~u 13, Di8u 14 Nghi dinh 85/20 16/ND-CP va huang 
Truy~n thong. 

4. bao dam an 

a) D011 trach v8 an 
dam an tOilll thong tin sau 
dam an th6ng thong tin dugc 

b) D011 vi quan 1y nha nuerc 
chuc giam tri~n khai cac 
da: dugc duy~t. 

thong tin 

tin t6 chuc 
h6 sa d~ xufrt cfrp 

duy~t; 

ngh~ thong tin 
biw dam an 

Di~u 11. dam an an ninh thong tin dBi 

1. m~lllg nQi bQ (LAN), th6ng m~mg 

a) m?ng LAN phai dugc thi~t k~ phan vung 
tuan thu Ki~n truc h? tfing m?ng 
nguai dung; 
vung m?ng 
ca sa dfr 
phai dugc 

b) 
nhi~m bao 
minh khi thl)'c 
pha ho?i, xam 

c) Sao lUll 

m?ng k~t n6i 

cong cQng; 


m?ng may 

sat 


vi dl)ng h~ th6ng 

Cl)C Th6ng 
ra ben ngoai 

may chu nQi 
trio Dfr li~u 
cac thi~t bi 

WAN cua 
an toan thong tin d6i veri h~ th6ng m?ng 

kSt n6i van WAN; Thong bao 
v~ d011 vi quan ly cua Tbng 

hinh thiSt bi LAN, 

hanh; 

th6ng thong 

tin then quy dinh 

khai phuang an bao 
ho?c phU011g 

dl,l11g k~ ho?ch 
th6ng thong 

A
thong m;"tng 

n)ng (WAN) 

chuc nang ca 
bao g6m: vung 

cac vung 

bi bao m~t; 


Th6ng ke co 
va cac thiSt bi cua 

c6 ho?c cac 
ke d~ xu 

co thay 
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2. May vi tinh kSt n6i m~ng 

a) Phai duqc thiSt l~p phuong thuc xac th\fc an to~m; 

b) Phai duqc caj d~t ph~n m~m phong ch6ng rna dQc t~p trung do don vi 
chuyen tnich v~ an to~m, an ninh thong tin tri~n khai; 

c) Phai duqc c~u hinh nh~m vo hi~u hoa tinh nang t\f dQng th\fc thi (autoplay) 
cac t~p tin tren cac thiSt bi luu tru di dQng; 

d) Truy c~p m~ng, Ung dl,lng nQi bQ tir Internet phai th\fc hi~n xac th\fc da 
ySu t6 ho~c qua m~ng rieng ao VPN. 

Di~u 12. Bao dam an toan, an ninh thong tin t~i Trung Him may 
chu/trung tam dfi'li~u, Phong may chu 

1. Cac thiSt bi kSt n6i m~ng, thiSt bi bao m~t quan trQng nhu tuemg lua, thiSt 
bi dinh tuySn, h~ th6ng may chu, h~ th6ng luu tm... phai duqc d~t trong Trung 
Him may chu/trung tam du li~u va phai duqc thiSt l~p co chS bao v~, theo d5i phat 
hi~n xam nh~p va bi~n ph~p ki~m soat truy c~p, kS~ n6i ,v~t l~ phil h9'l? v6i tUng 
khu V\fC: may chu va h~ thong luu tm; tu m~ng va dau noi; thiet bi nguon di~n va 
d\f phong di~n kh~n c~p; v~n hanh, ki~m soat, quan tri h~ th6ng. 

2. Trung tam may chUitrung tam du li~u phai duqc trang bi h~ th6ng luu di~n 
du cong su~t va duy tri thai gian ho~t dQng cua cac may chu khi co S\f c6 m~t 
di~n; h~ th6ng lam mat di~u hoa khong khi, dQ ~m d~ bao dam moi truemg v~n 
hanh; h~ th6ng canh bao chay, h~ th6ng chua chay t\f dQng, thiSt bi phong chay, 
chua chay kh~n c~p; h~ th6ng canh bao h~ th6ng ngu6n di~n; h~ th6ng ch6ng set 
Ian truy~n. Cac h~ th6ng nay phai duqc thiSt l~p chS dQ canh bao phil hgp. Moi 
truemg v~t ly Trung tam may chu/trung tam du li~u bao dam tuan theo tieu chu~n 
qu6c gia TCVN 9250:2021 v~ Trung tam may chu - yeu c~u h~ t~ng ky thu~t viSn 
thong. 

3. Phong may chu phai duqc trang bi h~ th6ng luu di~n, h~ th6ng lam mat 
di~u hoa khong khi, binh cUu hoa. KhuySn khich trang bi moi truemg v~t ly Phong 
may chu theo tieu chu~n qu6c gia TCVN 9250:2021. 

4. Chi nhUng ca nhan co quy~n, nhi~m Vl,l theo quy dinh cua thu tru6ng don 
vi duqc giao quan ly Trung tam may chu/trung tam dfr li~u duqc phep vao, ra 
Trung tam may chu. Vi~c vao, ra Trung tam may chu/trung tam du li~u phai duqc 
ki~m soat b~ng thiSt bi bao v~ (quyt the, van tay, sinh tr~c hQc, ...). 

5. D6i v6i ph~n m~m thuong m~i t~i Trung tam may chu/trung tam dfr li~u 
yeu c~u phai co ban quy~n. 

6. Toan bQ thiSt bi trong Trung tam may chu/trung tam dfr li~u phai duqc l~p 
d~t, cai d~t, c~u hinh theo thiSt kS duqc phe duy~t, duqc bao tri, bao du5ng dinh 
ky d~ bao dam tinh 6n dinh, s~n sang, an toan trong v~n hanh. 

7. Cac vung m~ng, may chu trong Trung Him may chu/trung tam dfr li~u phai 
duqc ki~m soat b6i tuemg lua, cac thiSt bi, ph~m m~m bao m~t. MQi truy c~p vao 



10 


ra vung Chll phiii h~ th6ng doi, giam va phat hi~n 
nh?p. 

8. Cac chu phai . d?t ph§.n phong rna dQc 
quan ly nhfit, trung. 

th6ng tin co trach xay quy ho?c 
huang dfin lam khu VlJC nay, cac dung chfnh: quan V1vC mang 

bi vao, ra Trung tam chu/trung tam dfr s6 nh?t qua trinh vao, 
ra Trung chu/trung dfr li~u; quy dinh mang bi vao, ra 
tam may chu/trung tam dfr li~u; quy dinh cong dinh ky thlJc 

Di~u 13. Qmin Iy tai khoan c~p 

1. Tai qwin trt (m'?-ng may tinh, h~ di8u thiSt bj kSt 
m,?-ng, ph§.n (rng dVng, co s6 dfr li~u, th6ng thong tin) thiSt l?p bi~t 
vai khmin truy C?P cua nguai su thong thuang. khmln h~ 

danh ca lam cong trio 

2. Taikhoan dung 

a) M6i chilc, chilc, nguaj nganh ke duQ'c mQt 
tai khoan nQi be); 

b) Tai khoan bQ duQ'c thlJc khi may vi tinh, C?P khai 
nguyen m,?-ng LAN, WAN va ph§.n m8m nQi vai 

ph§.n m8m dVng chua hinh su dvng khoan AD tai khoan 
khuySn d?tten nhung khac kh~u vai khoan AD nQi 

D6i vai 	 nguai ngoai Nganh Th6ng (tai khoan 
d6i vai khach co quan cvc; tai d6i tac 

trong qua trinh khai tai khoan tra vien, ... ) khong duQ'c 
n6i trlJc vao h~ th6ng m,?-ng nQi bQ; 

d) dang mai, thay d6i, h6i tai khoan nQi bQ hi~n thea 
7 Quy chS ly, su thu di~n tu cua cvc Th6ng do T6ng 

tru&ng ban thea dinh s6 11 03/QD-TCTK 11 
nam 1. 

3. M?t kh~u tai khofm truy C?P th6ng thong m,?-ng may thgc 
thea khoan 	1, 6 Quy chS ly, su thu di~n tu T6ng cvc 

ke do cvc truang hanh ngay 25 thang 11 nam 2 1. 

4. Don chuyen trach an toan, an thong tin 
quy8n C?P cua . khoan truy th6ng tin 

a) Dong t,?-m thai phflt hi~n khoan thlJc cong ho?c 
xay ra v§.n an toim, an ninh thong tin 

b) vinh vi~n nhfrng tai khoan nQi bQ thl!c th~o Di8u 8 Quy 
chS ly, su dVng di~n tu cua Th6ng Tong cvc tru&ng 
ban ngay 25 11 nam 1; nhUng khoan khac hoan thanh 
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nhi~m V\l. 

Di~u 14. Bao dam an toan, an ninh thong tin dBi vOi vi~c xay dl}'ng, nang 
cip va su dl)ng ph§n m~m ung dl)ng 

1. Yeu c~u v€ bao dam an to~m, an ninh thong tin phai duQ'c dua vao d.t ca 
cac cong do~n thi~t k~, xay dVng, tri~n khai va v~n hanh, su d\lng ph~n m€m 
ung d\lng. 

2. Ph~n m€m (rng d\lng phai dap lmg cac yeu c~u sau: ph~n m€m nQi bQ mai 
dua vao su d\lng thvc hi~n xac thvc tai khoan quy dinh t~i m\lc a) khoan 2 Di€u 
13; giai h~n s6 l~n dang nh~p sai lien ti~p t6i da la 15 l~n; giai h~n thai gian d~ 
cha dong phien k~t n6i; rna hoa thong tin xac thvc tren h~ th6ng; khong duQ'c d~ 
ch~ dQ dang nh~p tv dQng. 

3. Ph~n m€m (rng d\lng phai duQ'c ki~m tra phcit hi~n va kh~c ph\lc cac di~m 
y~u v€ an toim, an ninh thong tin m~ng twac khi dua vao su d\lng. Don vi chu tri 
xay dvng ph~n m€m thvc hi~n c~p nh~t, kh~c ph\lc cac di~m y~u bao m~t khi phcit 
hi~n trong qua trinh su d\lng. 

4. Ca nhan chi su d\lng ph~n m€m do bQ ph~n chuyen trach v€ cong ngh~ 
thong tin cua don vi cai d?t tren may tinh, thi~t bi k~t n6i m~ng may tinh duQ'c 
c~p; khong duQ'c tv '1 thay d6i cac ph~n m€m theo quy dinh t~i diSm a khoan 2 
Di€u 7. 

5. Thi~t l~p, phan quy€n truy c~p, quan tr!, su d\lng tai nguyen khac nhau 
cua ph~n m€m (rng d\lng vai nguai su d\lng/nhom nguai su d\lng co chuc nang, 
yeu c~u nghi~p V\l khac nhau; dong cac c6ng giao ti~p khong su d\lng. 

6. Chi cho phep su d\lng cac giao thuc m~ng co h6 trQ' chuc nang rna hoa 
thong tin (SSH, SSL, VPN ho?c tuong duong) khi truy c~p, quan tri ph~n m€m, 
lmg d\lng tu xa tren moi truang m~ng; phai d?t rna ngu6n trong moi twang an 
toan do bQ ph~n chuyen trach cong ngh~ thong tin quan 1'1. 

7. Cac (rng d\lng dung chung, h~ th6ng thong tin, co sa dfr li~u truac khi 
nang c~p, sua chfra, bao tri, xu 1'1 sv c6 phai thvc hi~n sao luu. 

8. Thuang xuyen c~p nh~t, va l6i bao m~t ph~n m€m, lmg d\lng tren cac may 
chu, may vi tinh ca nhan, thi~t bi k~t n6i m~ng dang ho~t dQng thuQc h~ th6ng 
m~ng nQi bQ. 

9. Ph~n m€m lmg d\lng chuyen nganh cai d?t tren may chu phai duQ'c duy tri 
trong m~ng nQi bQ t6i thi~u 05 nam tinh tu l~n xay dvng, nang c~p cu6i cung. 

Di~u 15. Bao dam an toan, an ninh thong tin d8i vOi dfr li~u 

1. Don vi v~n hanh h~ th6ng thong tin phai thi~t l~p phuong an bao dam tinh 
bi m~t, nguyen Vyn va kha d\lng cua thong tin, dfr li~u; rna hoa thong tin, dfr li~u 
khi lUll trfr tren h~ th6ng/thi~t bi luu trfr dfr li~u di dQng. 

2. T~p tin c~u hinh h~ th6ng, anh sao luu h~ di€u hanh may chu, co sa dfr 
li~u; dfr li~u, thong tin nghi~p V\l phai duQ'c sao lUll dV phong dinh ky va lUll tm 
dQC l~p vai h~ th6ng lUll trfr tren cac may chu dich V\l. 
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3. M6i dan b6 tri vi tinh, in khong kSt n6i m~ng, 
m~t kh<1u, bi~n phap bao m~t khac bao dam an toan, an ninh 

tin dS so~n thilO 

4. Cac dan vi thu<)c C\lC Th6ng ke phai xuyen tra, giam 
sat cac d<)ng se, thong tin, dfr trong ho~t d<)ng n<)i b<) 
mlnh; se, nh~n thong tin tren moi m~ng d.n phai su dt,mg 

kh<1u dS bao thong tin. 

5. D6i vai ho~t d<)ng trao d6i thong dfr 1i~u voi ben ngoai, t~p thS nhan 
tht,rc hi~n trao thong tin, dfr ra ben ngoai phai co bi~n phap bao m~.t thong 
tin, dfr li~u duqc trao d6i. Giao dich trvc tuYSn phai duqc truySn d~y dli, 
chi, tranh bj d6i, tiSt 1<) ho~c nhan ban m<)t phep; su dt,mg co chS 

tht,l'c m~nh, su dt,mg cac thuc truySn thong an toano 

Di~u 16. Bao dam an to~m, an ninh thong tin khi ti~p nh~n, ph:H tri~n, 
v~n hanh va bao tri h~ th&ng thong tin 

1. Khi tht,rc rna r<)ng, thay thS ph~n h~ 
vi van hanh th6ng thong phai nl soat cfrP d<), an 

th6ng thong tin thvc hi~n diSu chinh, b6 sung mai h6 so 
d<) truOng hqp c~n thiSt; phuong an bilO dam an toan 

tmg yeu d.u cO' ban trong tieu chu<1n, quy chu<1n ky thu~t 
h~ th6ng tin theo cfrP d<). 

Khi, tiSp nh~n, ph:it nang bao trl th6ng thong tin, dan vi v~n 
hanh h~ thong thong tin phai hanh phan tich, xac dinh ro thS xay 
danh gia ph~m vi tac d<)ng va phai chu<1n cac bi~n phap h~n tru cac 

ro nay yeu ben thi cac nhan quan tht,l'c 

3. Dan thong tin phai tht,l'c cong tac bao an 
toan, an ninh thong m~ng, tranh 1<), 1<;t va dfr li~u, tai li~u thiSt 

tri h~ th6ng rna d6i dang Xl!' ly ra khi xay dt,mg, nang 

Di~u 17. Phong chAng rna dQc 

1. Trach nhi~m cac dan quan ly nha nuac vS CNTT trong vi~c 
ch6ng l~i d<)c: 

a) Xay dt,mg, quan ly, doi cac phap phong ch6ng d<)c va 
giai phap nay v~n hanh lien tvc; 

b) doi va s6m ngu6n ph:it tan dS kip thai xu lY. Bao 
cao Hinh d~o cvc khi cac phap phong ch6ng d<)c khong 
ho~t ho~c ho~t khong dung va khi ra c6 lien quan 

, 
c) tri, ph6i hqp voi cac dan co lien quan trong xu cac st,l' co 

l' quan dSn d<)c, 

cua vi v~n hanh h~ th6ng may tinh trong vi~c 
bao ch6ng l~i rna d<)c: 
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a) Tri~n khai cac giai phap phong ch6ng rna d<)c; cai d?t chuong trinh tim, 
phat hi~n, di~t rna d<)c trong h~ th6ng rn~ng may tinh thu<)c TCTK; 

b) TiSp nh~n thong bao v~ S\T c6 lien quan dSn rna d<)c tu cac don vi; Xac 
dinh nguyen nhfm va d~ ra bi~n phap xu ly rna d<)c; 

c) Th\Tc hi~n cac bi~n phap xu ly S\T c6 lien quan dSn rna d<)c tren may tr~rn 
va may chu; 

d) Khoi phl,lc ho~t d<)ng h~ th6ng sau khi xu ly S\T c6 lien quan dSn rna d<)c. 

3. Trach nhi~rn cua cong chuc, vien chuc, nguai lao d<)ng trong vi~c bao v~ 
ch6ng l~i rna d<)c: 

a) Khong duqc su dl,lng ph~n rn~rn trai phep; 

b) Khong lUll trfr dfr li~u, dfr li~u quan tr<;mg cua ca quan tren cac thiSt bi di 
d<)ng thong rninh (di~n tho~i thong rninh Srnartphone, may tinh bang, thiSt bi thu 
phat media ... ); 

c) Khong rnang cac thiSt bi di d<)ng thong rninh vao cac cu<)c h9P co n<)i 
dung bi rn~t, h~n chS dSn rnuc th~p nh~t vi~c su dl,lng cac thiSt bi di d<)ng thong 
rninh va dich Vl,l tr\TC tuySn cua ca nhan t~i nai lam vi~c, th\Tc hi~n theo khoan 2 
Di~u 6 Nghi dinh s6 26/2020/ND-CP cua Chinh phu ban hanh ngay 28 thang 02 
narn 2020 v~ vi~c Quy dinh chi tiSt rn<)t s6 di~u cua Lu~t bao v~ bi rn~t nha nuac; 

d) Khong rna t~p ho?c truy c~p duang d~n co nghi nga chua rna d<)c; khong 
c6 rna ho?c th\Tc hi~n cac t~p, ph~n rn~rn da bi cac ph~n rn~rn phong ch6ng rna 
d<)c khoa ho?c canh bao. Trong truang hqp c~n thiSt, d~ nghi b<) ph~n ky thu~t h6 
trq th\Tc hi~n; 

d) D~ chS d<) t\T d<)ng ki~rn tra, quet phM hi~n rna d<)c tren cac chuong trinh 
quet rna d<)c d~ quet may tinh va cac phuong ti~n xu ly thong tin d~ phat hi~n, ngan 
ch?n rna d<)c. Hang tu~n ki~rn tra S\T ho~t d<)ng cua chuong trinh quet rna d<)c. 

I>i~u 18. Qmln Jy sao hfU dl! phong va ghi nh~t ky ho~t dQng ella h~ 
th6ng thong tin 

1. Quan ly sao lUll d\T phong (Backup) 

Chu quan h~ th6ng thong tin ho?c dan vi duqc uy quy~n quan ly tr\Tc tiSp h~ 
th6ng thong tin th\Tc hi~n quan ly sao lUll d\T phong bao dam an toan dfr li~u sau: 

a) L~p danh sach h~ th6ng thong tin theo rnuc d<) quan tr9ng c~n duqc sao 
luu, kern theo thai gian lUll trfr, dinh ky sao lUll, phuong phap sao lUll va thai gian 
ki~rn tra phl,lc h6i h~ th6ng tu dfr li~u sao lUll; 

b) Dfr li~u cua cac h~ th6ng thong tin tu rnuc d<) 2 tra len phai co phuong an 
t\T d<)ng sao luu phil hqp vai t~n su~t thay d<3i cua dfr li~u va bao dam nguyen t~c 
dfr li~u phat sinh phai duqc sao luu trong vong 24 gia. Dfr li~u sao lUll phai duqc 
luu tm ra phuong ti~n lUll tm ngoai (nhu rna quang, <3 Clrng di d<)ng ho?c phuong 
ti~n luu trfr khac) va c~t gifr, bao quan an toan tach rai vai khu Vl,l'C l~p d?t h~ 
th6ng thong tin ngu6n; 
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c) v&i th6ng muc dQ 2 tra len phi:ti kiSm tra, phl)c h6i dfr 
li~u sao luu tir phuong t6i thiSu 3 (ba) thang mQt ifin. 

Ohi ky ho?t dQng cua th6ng thong tin 

Chu qwin h~ thong tin ho~c don vi uy quy~n quan 
th6ng tin th\fc hi~n nh:;it ky ho?t dQng cua th6ng 

a) Th\fc ghi nh:;it va luu trf! nh:;it ky v~ ho?t dQng cua h~ thong 
tin va ngmJi dl)ng, 16i sinh, cac c6 an toan thong tin. li~u , 
ky cua cac th6ng thong tin 2 tra len phai dugc hru tm tuyen 

3 theo hinh thuc sao Iuu t6i thiSu mQt nam; 

b) ghi ky va tin nh:;it ky, ch6ng gia m?o va 
bao nguai qmln tri th6ng ngum khong 

nh:;it ky h~ th6ng ghi l?i ho?t dQng cua chfnh hQ; 

c) hi~n d6ng bQ thai glUa h~ th6ng thong 

Di~u 19. Giam sat, ki~m tra danh gia an toan th6ng 

1. Oiam an toan thong m~mg 

a) Don chuyen trach an toan thong tin Tbng CI)C Th6ng ke chu 
chtrc sat an ninh thee dinh; 

b) 
v~ ho?t d

h
Qng 

~ th6ng thong tin b~t 
h~ th6ng va nguai 

nh:;it va 

phai chuc nang ghi Iuu trf! ky 
h~ th6ng thong Th\fc V1ttC 

tin nh:;it ky, ch6ng gia m?o, sua dbi, 
. phep; 

c) nQi dung, phuong thuc, 
cong glam th\fc thee quy dinh Thong 
ngay 15 thang 11 nam 2017 cua Thong tin va Truy~n thong Quy dinh ho?t 

glam an toan th6ng thong tin va theo dinh t?i Di€u 12 Quy 
dam an toan thong tin, an ninh may tinh cua BQ ho?ch va Dfiu tu 

ban hanh ngay 24 thang 12 2021; 

d) vi chuyen v~ an sat an toan 
tiSp nh:;in se thong tin veri 

lien quan. 

tra, danh gia an tOl:ln tin 

a) NQi kiSm tra, gia: 

vi~c thu quy dinh cua phap bao an toan, an ninh 
thong tin c~p dQ; 

- Danh gia qua cua phap bao dam an to~m, an ninh h~ thong tin; 

phat hi~n rna dQc, hbng, ySu, thu nghi~m xam nh:;ip h~ 

- KiSm tra, dtmh khac don vi v:;in hanh th6ng thong tin quy dinh. 
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b) Hinh thuc ki~m tra, danh gia: 

- Ki~m tra, danh gia dinh ky thea kS ho~ch cua don vi v~n hanh h~ th6ng 
thong tin; Ki~m tra th\1c hi~n dinh ky thea phuong an bao dam an toan h~ th6ng 
thong tin thea c~p d(> da dugc phe duy~t cua don vi chuyen trach an toan, an ninh 
thong tin, thea kho~m 2 Di~u 20 Nghi dinh s6: 85/2016/ND-CP cua Chinh Phu 
ban hanh ngay 01 thang 7 nam 20 16 v~ vi~c bao dam an toan h~ th6ng thong tin 
thea c~p d(>; 

- Ki~m tra, danh gia d(>t xu~t thea yeu c~u cua c~p co th~m quy~n; 

- Hinh thuc th\1c hi~n: T\1 th\1c hi~n ho?c thue dich Vl,l. 

Di~u 20. Ung crru s,! c6 an toan thong tin m~ng 

1. Cac don vi, ca nhan khi phat hi~n d~u hi~u t~n cong ho?c S\1 c6 an toan, 
an ninh thong tin m~ng c~n nhanh chong bao cho Don vi chuyen trach v~ an toan 
thong tin. 

2. Khi xay ra S\1 c6 an toim, an ninh thong tin m~ng thu(>c lo~i hinh t~n cong 
m~ng, don vi v~n hanh h~ th6ng thong tin th\1c hi~n bao cao Don vi chuyen trach 
v~ an to~m, an ninh thong tin cua Ttmg C\lC Th6ng ke d~ kh~c ph\lc, xu ly kip thai. 

3. Don vi chuyen trach v~ an toan an ninh m~ng xay dvng kich ban va t6 chuc 
th\1c hi~n frng Clru S\1 c6 an toan thong tin m~ng theo quy dinh t~i Thong tu s6 
20/2017/TIBTIT ngay 12 thang 9 nam 2017 cua B(> Thong tin va Truy~n thong 
v~ Quy dinh di~u ph6i, frng Clru S\1 c6 an toan thong tin m~ng tren toan qu6c. 

4. Don vi chuyen trach v~ an toan, an ninh thong tin chu tri, ph6i hgp v6i cac 
don vi thu(>c TCTK tham gia cac cu(>c diSn t~p qu6c gia, qu6c tS do CO' quan di~u 
ph6i qu6c gia, B(> Thong tin va Truy~n thong t6 chuc va t6 chuc diSn t~p frng Clru 
s\1 c6 trong ph~m vi T6ng C\lC Th6ng ke thea t~n su~t quy dinh t~i di~m b Nhi~m 
V\l 4 m\lc II Di~u 1 QuySt dinh s6 1622/QD-TTg ngay 2511 0/20 17 cua Thu tuang 
Chinh phu v~ vi~c d~y m~nh ho~t d(>ng cua m~ng lu6i frng Clru S\1 c6, tang cuang 
nang l\1c cho cac can b(>, b(> ph~n chuyen trach frng Clru S\1 c6 an toan thong tin 
m~ng tren toan qu6c dSn nam 2020, dinh huang d~n 2025. 

DiSu 21. Dao t~o, b&i dlfO'ng nghi~p vl}, tuyen truy~n, ph& bi~n nang cao 
nh~n thtfc vS an toan, an ninh m~ng 

1. V\l T6 Chll'C can b(> ph6i hgp v6i C\lC Thu th~p dfr li~u va (Jng d\lng cong 
ngh~ thong tin th6ng ke dinh ky ra soat, xay dvng trinh Hlnh d~o T6ng C\lC phe 
duy~t kS ho~ch b6i duang nghi~p V\l an toan, an ninh thong tin cho cong chuc, 
vien chuc va nguai lao d(>ng cua T6ng C\lC Th6ng ke. 

2. Cac dan vj thu(>c T6ng C\lC Th6ng ke 

a) T6 chuc dao t~o, b6i duang nghi~p V\l v~ an toan thong tin cho can b(> 
cong ngh~ thong tin, can b(> chuyen trach an toan thong tin m~ng va dao t~o cO' 
b~m v~ an toan thong tin cho can b(> qwin ly, nguai su d\lng h~ th6ng thong tin 
thu(>c dan vi ngoai cac chuong trinh dao t~o cua T6ng C\lC Th6ng ke; 
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b) Thucmg t6 chuc cac hO<;lt tuyen truy~n, ph6 nang cao 
nh:;!n thuc bao dam an toim, an ninh tin m~ng toim th~ cong chuc, 

lao dQng t<;li V!. 

3. 	 chuyen tnich an toan, an ninh m~g T6ng C\lC 

k~ ho~ch tuyen truy~n, ph6 bi~n nang cao nh:;!n thuc v~ an toan, an 


ChlfO'ng IV 


TAACH NHI¥M CVA TO CHUC LIEN QUAN 


Di~u 22. Trach nhi~m cua cac dO'n thuQc TBng CI}C Th6ng ke 
1. Thvc cac quy dinh quan Quy nay. 

don t6 chuc co trach ph6 bi~n, qwin tri~t 
nay toan cong chuc, ngmJi lao dQng trong don 

tllC t6 chuc thvc hi~n cac quy dinh t~i Quy ch~ nay va trach nhi~m truac 
T6ng tru6ng cong tac bao an tOEm thong tin, an may 
tinh t~i don minh. 

3. Ph6i hgp, cAp thong va t~o di~u cho V! hanh 
th6ng tin tri~n khai tac ki~m kh~c ph\lc sv xay ra mQt cach kip 
thai, nhanh chong va hi~u 

Di~u 23. Trach nhi~m cua ca nhan 

1. Thvc hi~n cac dinh lien quan t~i Quy chS 

2. Khong tv Y di;it phlin mSm may vi tinh k~t n6i m~ng 
nQi bQ Ooin domain). 

3. Co tnich bao m:;!t tai khoan truy duqc cAp, giao khoan, 
m:;!t kh~u nhan cho nguai khac. t~t vi tinh truac khi vS. 

4. phat ra ky hi~u mio quan d~n vi~c bi 
tren vi tinh (vi d\l: may ho~t dQng ch:;im b~t thuang, dmh bao phlin m~m 
phong ch6ng dQc, mAt dfr li~u, ... ), d\lng phai t~t va thong bao 
tf\rc ti~p cho don vi v:;!n himh thong d~ h6 xu lY. 

5. Thvc hi~n sao Iuu 	 may tfnh. 

6. nhan duqc quan v:;!n hanh h~ th6ng, lam nhi~m V\l bao an 
toan, an ninh m~ng co trach nhi~m gifr m:;!t thong tin h~ th6ng tin. 

Di~u Trach nhi~m CI}C Thu th~p dfr H~u va dl}ng cong 
thong tin thBng ke 

1. Thvc dung quy djnh lien quan ~i Quy nay. 
, 

Tham muu T6ng ve tac dam an toan thong tin, 
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an ninh m~lng. 

3. Th\Ic hi~n tnich nhi~m cua Don vi qWln ly nha nuac vS cong ngh~ thong 
tin, Don vi chuyen tnich vS an toan, an ninh thong tin, Dan vi v~n hanh h~ th6ng 
cua T6ng C\lC Th6ng ke, h6 trQ' Ung Clm S\I c6 h~ th6ng t?i cac C\lC Th6ng ke. 

4. T6 chuc xay d\Illg, quan ly v~n hanh h~ th6ng m?ng, h~ th6ng giam sat an 
toan, an ninh m?ng cua toan Nganh Th6ng ke. Chia se thong tin giam sat an toan 
thong tin m?ng thea quy dinh va huang d~n cua B9 KS ho?ch va D~u tu t?i Khofm 
4 DiSu 12 Quy chS bao dam an toan thong tin, an ninh m?ng may tinh cua B9 KS 
ho?ch va D~u tu ban hanh t?i QuySt dinh s6 1709/QD-BKHDT ngay 24 thang 12 
nam 2021. 

S. L~p kS ho?ch, th\Ic hi~n kiSm tra, danh gia an toan, an ninh thong tin. Chu 
tri kiSm tra vi~c tuan thu quy dinh cua phap lu~t vS bao dam an toan h~ th6ng 
thong tin thea c~p d9 d6i vai cac don vi quan ly, v~n hanh h~ th6ng thong tin. 

6. Chu tri ph6i hQ'P vai cac co quan quan ly nha nuac trong vi~c xu ly, Ung 
Clm S\I c6 an toan thong tin, an ninh m?ng. Th\Ic hi~n nghia V\l thanh vien cua 
M?ng luai Ung Clm S\I c6 an toan thong tin m?ng B9 K~ ho?ch va D~u tu thea 
QuySt dinh s6 OS/2017/QD-TTg ngay 16 thang 3 nam 2017 cua Thu tuang Chinh 
phu vS vi~c ban hanh quy dinh vS h~ th6ng phuong an tmg Clm kh~n c~p bao dam 
an toan thong tin m?ng qu6c gia. 

7. C~p, huy tai khoan, quySn truy c~p cac h~ th6ng thong tin d6i vai cac ca 
nhan, don vi thea quy dinh. 

8. Xay d\Illg ke ho?ch va t6 chuc th\Ic hi~n tuyen truySn, ph6 bi~n, t~p hu~n, 
nang cao nh~n thuc, ky nang vS an toan thong tin, an ninh m?ng cho can b9, cong 
chuc, vien chuc va nguai lao d9ng nganh Th6ng ke. 

9. H&ng nam, t6 chuc diSn t~p ung Clm s\I c6 an toan, an ninh thong tin. 

10. Bao cao c~p co th~m quySn khi phat hi~n hanh vi vi ph?m phap lu~t vS 
an toan, an ninh m?ng. 

11. Thong bao cho l\Ic luQ'Hg chuyen trach bao v~ an ninh m?ng c~p co th~m 
quySn khi phat hi~n hanh vi vi ph?m phap lu~t vS an ninh m?ng sau khi bao cao 
va duQ'c S\I d6ng y cua Lanh d?o T 6ng C\lC. 

12. Chu tri, ph6i hQ'P vai cac don vi bao dam vi~c mua s~m t~p trung trang 
thi~t bi cong ngh~ thong tin va cac ban quySn ph~n mSm trong toan Nganh. 

Di~u 25. Trach nhi~m clla Van phong T6ng cl).c 

Ph6i hQ'P vai C\lC Thu th~p dfr li~u va Ung d\lng cong ngh~ thong tin th6ng 
ke dam bao an toan, an ninh h~ th6ng h9i nghi tr\Ic tuySn va cac h~ th6ng thong 
tin linh V\IC van phong. 

Di~u 26. Trach nhi~m clla Vl). T6 chtfc can b9 
Ph6i hQ'P vai C\lC Thu th~p dfr li~u va Ung d\lng cong ngh~ thong tin th6ng 

ke xay d\Illg kS ho?ch va t6 chuc dao t?O, b6i duang nghi~p V\l an toan, an ninh 
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thong tin an to':m, an ninh cho ?ong chuc, vien chuc nguai 
Th6ng ke Quy t~lO, boi du5ng cong Chll'C, vien chuc 
ke ban hanh ngay 30 thang 6 nam 2015 cua T6ng 

B'Aleu Traeh nhi~m ella Vl,1 ho~eh tai ehinh 

1. cu h6 so xufrt c~p di) an to::m h¢ th6ng thong tin do T6ng 
quan 1y va hanh, Vv hO:;lch tii chinh thvc hi¢n th~m dinh toan 

phuong an bao an toan, an ninh trinh Lanh d:;lo T6ng cvc duy¢t. 

2. kinh phi cac hO:;lt bao an toan, an ninh m:;lng 
nganh ke phli toan, phan b6 kinh phi KS hO:;lch cong 
tin nam cua ke. 

Chu'O'ng V 

TO CHUC THVC Hl~N 

Bi~u 28. Khen thmyng va Xlr Iy vi ph~m 

1. nam, th~p dVng cong thong tin th6ng 
hqp bao cao chi s6 an thong tin, an ninh m:;lng tinh 

nganh Thong quy dinh t:;li DiSu 20 Quy chS bao an toan 
ninh may tinh KS va D§.u QuySt dinh 
BKHDT ngay 24 thang 12 nam 2021, xSp lam co truemg 
KS hO:;lch va D§.u khen thuang thee quy 

2. Cac don t6 Chll'C, nhan co hanh vi vi ph:;lm Quy chS nay thee 
tinh chfrt, muc dQ vi rna bi nh~c nha, xu ly quy dinh cua phap 
hi¢n 

Bi~u 29. Bi~u khoan thi hanh 

1. Cvc Thu th~p dfr 1i¢u U ng dvng ngh¢ tin th6ng ke chu tri, 
ph6i hqp cac co quan, don vi co lien quan chuc huang dan, thee d5i va don 
d6c hi¢n quy dinh cua Quy chS nay, 

2. T~ong qua thvc hi¢n Quy chS co nhfrng v~n dS kho 
mac, vi phan vS Cvc Thu dfr li¢u Ung dVng ngh¢ 

thong tin th6ng dS t6ng cvc truemg xem quySt dinh cho 
phu v&i diSu ki¢n cua phap lu~t hi¢n hanh.l. 
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